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Tullverket Nedsattning av

samlad garanti till 0 %

Den hdr blanketten ska du fylla i och skicka in tilsammans med din ansékan om tillstand till samlad

garanti nar du aven anséker om nedsattning av samlad garanti till 0 %.

3.

3.1

3.2

3.2.1

322

3.23

w
)

3.3.1

3.3.2

Redovisnings- och logistiksystem

Verifieringskedja

Tillater ditt redovisningssystem en komplett verifieringskedja med avseende pa dina tullverksamheter eller varuforflyttningar
eller bokféringsposter som har skatterelevans?

Redovisnings- och logistiksystem

Vilket affarssystem (maskinvara/programvara) anvander du for din verksamhet i allménhet och for tullfragor i synnerhet?

Lamna uppgifter om féljande:
Uppdelning av funktioner mellan utveckling, testning och transaktioner.

Uppdelning av funktioner mellan anvandare.

Atkomstkontroller (vilka/fér vem).

Sparbarhet mellan affarssystem och deklarationssystem.

Kan ditt logistiksystem gora atskillnad mellan unionsvaror och icke-unionsvaror och ange deras plats?
L Ja L] Nej

Om ja, beskriv (6vertradelserna) kortfattat hur.
Om du inte handlar med icke-unionsvaror, anger du

n o

a) Pa vilka platser bedriver ni it-verksamhet? Ange adress.

b) Har applikationsprogram lagts ut pa underleverantorer?

[Ja [ Nej

Om ja, lamna uppgifter (namn, adress, momsregistreringsnummer) for det eller de féretag som programmen har lagts ut
pa.

Ange ocksa hur du hanterar atkomstkontroll fér dessa program.

Interna kontrollsystem

Har du interna riktlinjer for det interna kontrollsystemet inom bokféringsavdelningen, inképsavdelningen,
forsaljningsavdelningen, tullavdelningen, produktion, material- och varuhantering samt logistik?

] Ja [ Nej

Om ja, beskriv dem kortfattat och hur de uppdateras.
Det kan t.ex. handla om &tgarder som arbetsinstruktioner, utbildning av anstéllda, instruktioner om kontroll av fel och
korrekturlasningssystem.

Omfattas dina interna kontrollprocesser av nagon intern/extern revision?

L1Ja L1 Nej

Tullverket, Box 27311, 102 54 Stockholm e Telefon: 0771-520 520 e www.tullverket.se
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Omfattar denna revision dina tullrutiner?

Ja L] Nej

Om ja, ldmna en kopia av den senaste revisionsrapporten.

Beskriv kortfattat dina rutiner for att kontrollera datorfiler (staende uppgifter eller huvudfiler). Hur tacker dessa rutiner
féljande risker ur ditt perspektiv:
a) Felaktig och/eller ofullstandig bokféring av transaktioner i redovisningssystemet.

b) Anvandning av felaktiga permanenta eller inaktuella uppgifter, sdsom artikelnummer och tulltaxenummer.

c) Ctillracklig kontroll av féretagets processer inom er verksamhet.

Varuflode

Beskriv kortfattat registreringsforfarandet (fysiskt och i bokfoéringen) for varuflédet fran ankomst till lagring och fram till
tillverkning och séndning. Vem utfor bokféringen och var férvaras den?

Beskriv kortfattat rutinerna for att kontrollera lagernivaer, inklusive hur ofta dessa kontroller utférs och hur avvikelser
hanteras (t.ex. inventering).

Tullrutiner

Har du dokumenterade rutiner for att verifiera att tulldeklarationer &r korrekta, inklusive deklarationer som har lamnats in for
din rakning av t.ex. ett tullombud eller en speditor?

U Ja L] Nej

Om ja, beskriv rutinerna kortfattat.

Om nej, kontrollerar du att tulldeklarationen ar korrekt?
[Ja [ Nej

Om ja, pa vilket satt?

a) Har ditt foretag instruktioner eller riktlinjer for hur oegentligheter ska anmalas till de behériga myndigheterna (t.ex.
misstanke om stdld, inbrott eller smuggling som ror tullrelaterade varor)?

Ar dessa instruktioner dokumenterade (t.ex. arbetsinstruktioner, handbdcker, andra végledningar)?

b) Har du under det senaste aret upptackt nagra oegentligheter eller formodade oegentligheter och anmalt dem till de
behoériga myndigheterna?

[1Ja [ Nej

Handlar du med varor som omfattas av ekonomiska handelslicenser, t.ex. textilier, jordbruksprodukter?
Ja L] Nej

Om ja, beskriv kortfattat dina rutiner for att administrera de licenser som rér import och/eller export av sddana varor.

a) Hanterar du varor som omfattas av import- och exportlicenser knutna till férbud eller restriktioner?

b) Hanterar du varor som omfattas av andra import- och exportlicenser?
] Ja [ Nej

c) Om ja, ange vilken typ av varor och om du har rutiner for att hantera de licenserna.
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Handlar du med varor som omfattas av férordningen om dubbla anvandningsomraden (Radets férordning (EG) nr
428/2009)?

Ja L] Nej
Om ja, har du genomfort ett internt efterlevnadsprogram (ICP)?
Ja L] Nej

Om ja, beskriv dem kortfattat och hur de uppdateras.

Rutiner for backup, aterhamtning och reservrutiner samt arkivering

Beskriv kortfattat dina rutiner for backup, aterstallande och reservrutiner samt arkivering av och atkomst till dina
affarshandlingar.

Hur lange sparas uppgifter i produktionssystemet och hur l1ange arkiveras de?

Har féretaget nagon beredskapsplan for systemavbrott/systemfel?

O Ja [ Nej

Skydd for datorsystem

a) Beskriv kortfattat de atgarder du har vidtagit for att skydda ditt datorsystem mot obehdérigt intrang (t.ex. brandvéagg,
virusprogram, lésenordsskydd).

b) Har det utférts nagot intrangstest och vad blev i sa fall resultatet? Behévdes det nagra korrigerande atgarder och har
sadana vidtagit?

c) Har det forekommit nagra it-séakerhetsincidenter under det senaste aret?

a) Beskriv kortfattat hur behorigheter utfardas for datorsystemet.

b) Vem ansvarar for driften och skyddet av datorsystemet?

c) Har du riktlinjer eller interna instruktioner om it-sakerhet fér din personal?

d) Hur 6vervakar du att it-sakerhetsatgarderna foljs i ditt foretag?

a) Var ar din huvudserver belagen?

b) Ange hur din huvudserver ar sakrad.

Dokumentationssakerhet

Beskriv kortfattat vilka atgarder som har vidtagits (t.ex. begransade behdrighet, upprattande av elektronisk backup) for att
skydda information/handlingar fran obehdrig atkomst, missbruk, avsiktlig forstorelse och forlust.

Har det forekommit nagra fall av obehdrig atkomst till handlingar under det senaste aret? Vilka atgarder har i sa fall
vidtagits for att forhindra att detta intraffar pa nytt?




Tv 760.89 Utgava 3 mars 2023 Sida 4 (10)

3.8.3 Besvara foljande fragor kortfattat:
a) Vilka personalkategorier har tillgang till detaljerade uppgifter om flédet av material och varor?

b) Vilka personalkategorier ar behdriga att andra dessa uppgifter?

Gors nagon utforlig dokumentation av dessa andringar?

3.84 Beskriv kortfattat vilka krav avseende sakerhet och skydd som du stéller pa dina affarspartners och externa tjansteutovare
for att undvika missbruk av information (t.ex. att dventyra leveranskedjan genom otillaten éverforing av
leveransinformation)?

Forklarande text till formular

3. Redovisnings- och logistiksystem

(Artikel 39 b i Europaparlamentets och radets férordning (EU) nr 952/2013 av den 9 oktober 2013 om
faststallande av en tullkodex fér unionen, artikel 25 i Kommissionens genomfoérandeférordning (EU)
2015/5447, del 2 avsnitt Il i AEO-riktlinjerna och punkt 2 i bilaga 2 till AEO-riktlinjerna)

For att uppfylla kriterierna i artikel 25.1 a—d i genomfoérandeforordningen ska du ha ett bokforingssystem
som mojliggor tullkontroller baserade pa bokféringsmaterial. For att tullmyndigheten ska kunna tillampa de
nodvandiga kontrollerna maste du ge tullmyndigheten fysiskt och — om ditt system och din bokféring finns i
elektronisk form — elektroniskt tilltrade till din bokforing

For att uppfylla kriterierna i artikel 25.1 e i genomférandeférordningen ska du ocksa ha ett logistiksystem
som skiljer mellan unionsvaror och icke-unionsvaror och som i férekommande fall visar deras placering.

3.1 Verifieringskedjan

Manga foretag och organisationer kraver av sdkerhetsskal att det ska finnas en verifieringskedja i deras
automatiserade system. En verifieringskedja handlar om att varje redovisningspost hanvisas till sin kalla for
att kontrollera att den ar korrekt. En fullstandig verifieringskedja goér det mojligt att spara en operativ
verksamhets hela flode fran det att varor och produkter anldnder, bearbetas och till dess att de lamnar den
sokande. En fullstandig verifieringskedja innebar ocksa att det finns en historisk registrering som gor att du
kan spara en uppgift fran det att den fors in i datafilen fram till dess att den tas bort.

Redovisningssystemet omfattar normalt féljande:
e huvudbok
e kundreskontra
e |everantorsreskontra
o tillgangar
e arsredovisningar (balans- och resultatrakning, kassaflode och eget kapital)
e inkomst- och utgiftsredovisning

Logistiksystemet omfattar normalt féljande:
o forsdljningsorderhantering
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3.1

inkdpsorderhantering
tillverkning

inventering — lager, tullager
leverans/transport
leverantdrs-/kundforteckningar

Din verifieringskedja bér omfatta féljande:

forsaljning

inkdp och inkdpsorder

lagerstyrning

lagring (och forflyttningar mellan lagringsplatser)

tillverkning

forsaljning och forsaljningsorder

tulldeklarationer och tullhandlingar

leverans

transport

redovisning, t.ex. fakturering, kredit- och debetnotor, penningéverféringar/utbetalningar

3.2 Redovisnings- och logistiksystem

3.21
Ange vad du anvander av foljande:

a) Maskinvara:

endast en fristdende dator (PC)
datorer anslutna till samma natverk
ett serverbaserat datorsystem

ett stordatorsystem

annat

b) Programvara:

Till exempel datorprogram som mojliggér anvandning av de programapplikationer som stoder

verksamheten som Windows, UNIX etc.

c) Typer av system (ange leverantérens namn):

ett helt integrerat affarssystem (ERP)

en kombination av redovisnings- och logistikprogram
affarsprogramvara avsedd fér sma och medelstora féretag
en programvaruldsning utvecklad av eller for ditt foretag

Vid ett eventuellt bes6k av tullmyndigheten ska du kunna visa:

datoriseringens omfattning

vilken maskinvara som finns tillganglig och vilket operativsystem som anvands
uppdelningen av funktioner mellan utveckling, testning och transaktioner
uppdelningen av funktioner mellan anvandare
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e hur tilltradet till de olika delarna i systemet kontrolleras

e om det har gjorts nagra justeringar av standardpaketet

e forteckningen 6ver huvudbokskonton

e om systemet anvander interimskonton for verifikationer

e hur skyldigheterna att betala tull/punktskatter/moms anges i huvudboken

e omdu arbetar med batcher

e omdin lagerredovisning och din ekonomiska bokféring ar hopkopplade

e hur du handhar din redovisning om den skots av en utomstaende programvaruleverantor

3.2.3
Om aktiviteterna, t.ex. bokféring av stdende uppgifter eller inférande av uppgifter, ar uppdelade pa flera
anlaggningar ska du ange vilka som utfors pa respektive plats.

3.3 Internt kontrollsystem

Enligt artikel 25.1 f i genomférandeforordningen bor du ha en administrativ organisation som motsvarar
typen och omfattningen av verksamheten och som ar lamplig for att hantera varuflodet samt ha interna
kontroller som gor det majligt att forhindra och upptacka olagliga eller oriktiga transaktioner.

3.3.1
Vid ett eventuellt besok bor du kunna styrka att du granskar dina rutiner regelbundet och fullstandigt,
dokumenterar eventuella dndringar och meddelar berdrd personal om dndringarna.

3.3.2

Exempel pa revisioner:

e intern revision som utfoérs inom ditt foretag eller av ditt moderféretag

e extern revision som utfors av kunder, oberoende revisorer, tullmyndigheten eller andra statliga
myndigheter

Vid ett eventuellt besok fran tullmyndigheten maste du gora alla rapporter tillgangliga samt tillhandahalla
bevis pa eventuella korrigerande atgarder som vidtagits for att ratta till identifierade brister.

3.3.3
Staende uppgifter eller huvudfiler utgor viktig information om din verksamhet, t.ex. kundernas namn och
adresser, leverantorer, produktfiler med information om varubeskrivningar, varukoder och ursprung osv.

3.4 Varuflode

3.4.1
Dina registreringsrutiner bor omfatta enligt nedan.

Nar varor anlander:

e inkopsorderforfaranden

e orderbekriftelse

e leverans/transport av varor

e krav pa styrkande handlingar

e transport av varor fran gransen till din eller din kunds lokaler
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e mottagning av varor i dina eller kundernas lokaler
e betalning/avrakning
e hur, nar och av vem varorna fors in i lagerredovisningen

Under lagring av varor:

e tydliga anvisningar om plats for lagring av varor

o saker lagring av farligt gods

e uppgift om huruvida lagret redovisas efter varde och/eller kvalitet

o forekomst av inventering och hur ofta

e om en tredje parts lokaler anvands for forvaring av dina varor, rutiner som omfattar avstamning mellan
din och den tredje partens lagerredovisning

e huruvida en tillfallig plats anvands for lagring av varorna

Under tillverkningen av varor:

e framtagning av arbetsordern

e rekvisition av lagervaror och leverans fran lager

e tillverkningsprocess, personalens ansvarsomraden och forda rakenskaper
e receptkoder

e registrering av tillverkad produkt och oanvant lager i lagerredovisningen
e anvandning av standardiserade tillverkningsmetoder vid produktionen

Under forsdndelse av varor:

e  mottagning av kundorder och framtagning av arbets- eller inképsorder
e meddelande till lagret om forsaljningsordern/frislappande av varorna
e instruktioner till tredje part om varorna lagras pa annan plats

e  plockning

e packningsrutiner

e hur, ndr och av vem uppdateras lagerredovisningen

3.4.2
Dina kontroll- och kvalitetssakringsrutiner bor omfatta enligt nedan.

Nar varor anlander:

e avstamning mellan inképsorder och mottagna varor

e arrangemang for returnering/avvisning av varor

e arrangemang for redovisning och rapportering av ofullstandiga och for stora leveranser
e arrangemang for faststallande och dndring av felaktiga poster i lagerredovisningen

e identifiering av icke-unionsvaror i systemet

Under lagring av varor:

e registrering och styrning av lagret

e identifiering av unions- och icke-unionsvaror (inte tillampligt for AEOS)

o forflyttning och registrering av varor mellan platser inom samma anlaggning eller olika anlaggningar
e arrangemang for hantering av trasigt, forfaret eller forstort gods, forluster och lagerférandringar

Under tillverkningsprocessen:
e Overvakning och uppféljning avseende tillverkningsprocessen, t.ex. avkastningssatser
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e hur du hanterar oriktigheter, férandringar, avfall, biprodukter och forluster i tillverkningsprocessen
e kvalitetsinspektion av tillverkade varor och registrering av resultat
o sakert bortskaffande av farligt gods

Under forsdndelse av varor:

e frakt-/hamtningssedlar

e transport av varor till dina kunder eller till gréansen for (ater)export

o framtagning av forsaljningsfakturor

e anvisningar till ombud om (ater)export och framtagning/tillganglighet/kontroll av styrkande handlingar
e mottagningsbevis/transportbevis for varor

e returnerade varor — inspektion, rakning och registrering i lagerbokféringen

e betalningsanvisningar och kreditnotor

e hantering av oriktigheter, ofullstandiga leveranser och avvikelser

3.5 Tullrutiner

For att uppfylla kriteriet i artikel 25.1 g i genomférandeforordningen ska du i tillampliga fall ha
tillfredsstallande rutiner for hantering av licenser och tillstand som har beviljats i enlighet med
handelspolitiska atgarder eller som avser handel med jordbruksprodukter.

For att uppfylla kriteriet i artikel 25.1 i i genomférandeférordningen ska du se till att de berérda anstallda
ar instruerade om att tullmyndigheterna ska informeras nar problem med efterlevnaden upptacks samt
infora lampliga forfaranden for att informera tullmyndigheterna nar sadana problem uppstar.

3.5.1

Rutinerna for importorer, exportorer och lagerhavare bér omfatta foljande:

e hur du ser till att de tulldeklarationer du sjalv gor ar riktiga, kompletta och aktuella, och hur du utfor
uppféljning

e styrkande handlingars framlaggande eller tillganglighet

e aktuella uppgifter (namn och adress) om anvanda ombud/tredje parter

o hur ombud utses, t.ex. vilka trovardighets- och lamplighetskontroller du utfér innan du utser dem

e ivilka fall de anvands

e kontrakt som specificerar ansvarsomraden, inklusive ombudets typ av foretradande, dvs. direkta eller
indirekta foretradare

e hur du ger ditt ombud klara och entydiga instruktioner

e hur du forser ditt ombud med styrkande handlingar (t.ex. licenser, certifikat osv.), inklusive uppvisande
och kvarhallande/aterlamnande

e vad ombudet bor gbéra om instruktionerna ar otydliga

e din kontroll/verifiering av att ombudets arbete ar tillforlitligt och utfors punktligt

e hur du informerar ditt ombud om eventuella fel/andringar i klarerade uppgifter

e hantering av oriktigheter

o frivilliga uppgifter om fel till tullmyndigheten

Rutinerna for foretradare for tredje part bor omfatta féljande:
e kontrakt som specificerar ansvarsomraden, bl.a. typ av foéretradare som du ska anvanda, d.v.s. direkta
eller indirekta foretradare
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e hur du ser till att de tulldeklarationer du gor ar riktiga, kompletta och aktuella, och hur du utfor
uppfoéljning

e snabbt tillhandahallande av styrkande handlingar

e hur din personal informeras om kundernas krav och kontraktsvillkoren

e vad du gér om kundernas instruktioner ar oklara eller lamnade uppgifter ar felaktiga

e vad du gor om du upptéacker fel/andringar i klarerade uppgifter

o frivilliga uppgifter om fel till tullmyndigheten

3.5.2

Om dessa instruktioner ar dokumenterade ska du vid ett eventuellt besék av tullmyndigheten kunna styrka
att du ser 6ver dem regelbundet och fullstandigt, dokumenterar eventuella andringar och meddelar berérd
personal om dndringarna.

3.5.3

Om det finns rutiner for hantering av licenser och tillstand ska du vid ett eventuellt besok av
tullmyndigheten kunna styrka att du ser 6ver dem regelbundet och fullstandigt, dokumenterar eventuella
andringar och meddelar berord personal om dndringarna.

3.5.4

For att uppfylla det kriterium som anges i artikel 25.1 k i genomférandeforordningen ska den sokande i
tillampliga fall inféra tillfredsstallande rutiner for hantering av import- och exportlicenser knutna till forbud
och restriktioner (t.ex. embargon, farligt gods), daribland atgarder for att skilja varor som omfattas av
forbud eller restriktioner fran andra varor och atgarder for att sakerstéalla efterlevnad av sadana férbud och
restriktioner. Se fraga 3.5.5 nar det galler varor med dubbla anvandningsomraden.

3.5.5

Om du handlar med varor som omfattas av férordningen om varor med dubbla anvdandningsomraden
(rddets forordning (EG) nr 428/2009) bor du ge tullmyndigheten en férteckning 6ver dessa varor. Du bor
ocksa informera tullmyndigheten om du har genomfért ett internt efterlevnadsprogram (ICP).

3.6 Forfaranden for backup, aterhamtning och reservrutiner samt arkivering

For att uppfylla kriterierna i artikel 25.1 h i genomforandeférordningen ska du ha tillfredsstallande rutiner
for arkivering av din bokfoéring och andra uppgifter och for skydd mot forlust av uppgifter.

3.6.1

Dina rutiner bor omfatta uppgift om pa vilket slags media data lagras, i vilket programformat data lagras
och om data komprimeras, och i sa fall pa vilket stadium. Om en tredje part anlitas ska du ange
arrangemangen for backup och arkiverad information och hur ofta och var detta férekommer.

3.7 Skydd for datorsystem

For att uppfylla kriterierna i artikel 25.1 j i genomférandeférordningen ska du ha infort lampliga
informationstekniska sakerhetsatgarder, t.ex. brandvaggar och virusskydd, for att skydda ditt datorsystem
mot obehorigt intrang och sdkra din dokumentation.

3.7.1
For fraga a bor dina atgarder besta av féljande:
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e en uppdaterad sdkerhetsplan som beskriver vilka atgarder som vidtagits for att skydda ditt datorsystem
mot intrang och avsiktlig forstorelse eller forlust av information
e narmare uppgifter om huruvida du anvander flera system i flera anlaggningar och hur de styrs
e vem som ansvarar for skyddet och driften av foretagets datorsystem (ansvaret bor inte vara begransat
till en enda person utan till flera personer som kan kontrollera varandras atgarder)
e uppgifter om brandvaggar, virusprogram och annat skydd mot skadlig programvara
e en plan for kontinuitet i verksamheten/beredskapsplan for systemkrascher;
o backuprutiner, inklusive aterstallande av alla berérda program och uppgifter efter ett avbrott pa
grund av ett systemfel
o loggar dar varje anvandare och dennes atgarder registreras
e huruvida sarbarhetshanteringen av systemet utférs regelbundet och av vem

For fraga b anger du hur ofta ditt system testas med avseende pa obehorig atkomst, hur resultat registreras
och hur du hanterar incidenter nar systemet har varit utsatt for fara.

3.7.2

Dina forfaranden for behorighet for tilltrade bor omfatta féljande:

e hur du utfardar behorighet for tilltrade till datorsystemen och pa vilken tilltradesniva (tilltrade till
kanslig information bor vara begransad till den personal som ar behérig att dndra och tillféra
information)

e format for att ange 16senord, hur ofta de ska dndras och vem som utfardar dem

e borttagning/underhall/uppdatering av anvandaruppgifter

3.8 Dokumentationssikerhet

3.8.1

Dina atgirder bor normalt omfatta foljande:

e Registrering och sakerhetskopiering, inklusive skanning och mikrofiche, och begransning av tilltrade.

e En uppdaterad sdkerhetsplan som beskriver vilka atgarder som vidtagits for att skydda
dokumentationen mot intrang och avsiktlig forstorelse eller férlust av information.

e Arkivering och sdker lagring av dokument, inklusive ansvarsfordelning for hantering av dessa.

e Hantering av incidenter som aventyrar dokumentsakerheten.

3.8.2

Dina atgdrder bor besta av féljande:

e test av ditt system mot obehorigt tilltrade och registrering av resultat

e plan f6r kontinuitet i verksamheten/beredskapsplan for systemkrascher

e dokumenterad korrigerande atgard vidtagen till foljd av faktiska incidenter
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