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Forord

| Tullverkets uppdrag ingar att férenkla den legala
handeln med varor och férhindra den illegala. Med
visionen Bara godkdnda varor éver grénsen ska vi
kontrollera flédet av varor in och ut ur Sverige samt
se till att endast lagliga, deklarerade och betalade

varor passerar gransen. Det innebar att Tullverket
arbetar for ett samhalle fritt fran varor som hotar
miljon eller manniskors halsa och trygghet, och dar ‘
naringslivet konkurrerar pa lika villkor.

Den organiserade brottslighet som beskrivs i rapporten ar till sin natur granséverskridande.
En central del i dess verksamhet utgors av smuggling och illegal handel med olika typer av
varor, som till exempel narkotika, vapen och tobak. Under de senaste aren har den
organiserade brottsligheten blivit allt mer globaliserad, bland annat genom att svenska
narkotikasmugglande natverk bedriver verksamhet i flera lander i Europa.

| rapportens fokus star den del av smugglingen som transporten utgor. Vilket flode och
vilken typ av transport som anvands avgors bland annat av varans storlek och legala status,
liksom om smugglingen sker med en lagre frekvens och hogre kvantiteter eller med hogre
frekvens och lagre kvantiteter.

En effektiv bekdmpning av den organiserade brottsligheten kraver samverkan med andra
myndigheter och organisationer, saval nationellt som internationellt. Tullverket deltar
darfor aktivt bade i den nationella satsningen pa samordnade myndighetsinsatser mot
organiserad brottslighet och i EU:s policycykel mot organiserad brottslighet.

Denna rapport fardigstalldes i ursprunglig form den 1 april 2020 och beskriver den situation
som radde innan coronaviruset spreds over varlden. De begransningar som darefter gjorts i
mojligheten att resa bade till och fran Sverige och EU, liksom inom EU, paverkar naturligtvis
kriminella aktérers mojlighet att smuggla illegala varor och tillgodose den efterfragan som
finns. Bade personbilstrafiken och flygtrafiken minskade drastiskt under varen samtidigt
som godstrafiken i stort sett var oférdandrad. Vi kan hittills se en forskjutning fran i huvudsak
smuggling av sma mangder med hog frekvens, till smuggling av stérre mangder med lagre
frekvens.

Charlotte Svensson
Generaltulldirektor
Oktober 2020
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Sammanfattning

Denna rapport beskriver den organiserade tullbrottsligheten fran tva olika perspektiv:
dels hur organiserade kriminella aktorer nyttjar olika strategier och affarsmodeller i den
brottsliga verksamheten, dels hur sarbarheter i systemet fungerar mojliggérande for
kriminella aktorer. Tanken med de tva perspektiven ar att en 6kad kunskap om kriminella
aktorers strategier ska bidra till att Tullverket identifierar motstrategier, medan kunskap
om sarbarheterna ska leda till atgarder for att minska dessa.

Den organiserade brottsligheten har blivit mer flexibel genom en 6kad anvandning av
brottstjanster och utgors i allt stérre utstrackning av 16st sammansatta odefinierade natverk
av kriminella aktérer. Kriminella entreprendrer anvands i olika brottsupplagg utan att vara
del av ett storre natverk. De trender med en 6kad digitalisering och globalisering som
noterats under senare ar fortgar. Svenska natverk som ar verksamma inom
narkotikasmuggling har verksamhet i flera lander i Europa. En 6kad diversifiering syns i
smugglingen: natverken smugglar flera varor per tillfdlle samtidigt som de anvander olika
fléden parallellt.

Den vaxande e-handeln genererar stora mangder lagvardesdandningar i post- och
kurirflédet. Kriminella natverk drar nytta av de stora kvantiteter varor som transporteras
globalt, med malet att smalta in oavsett vilken typ av varuflode det ror sig om. Parallellt
med den 6kande globala handeln finns indikationer pa en 6kad produktion eller
fardigstallande av produkter och preparat i Sverige.

Kriminella natverk anvander sig av eller kopierar legala affarsmodeller for att minska
upptacktsrisken och darigenom maximera brottsvinsterna. De viljer olika strategier for att
genomfdra den brottsliga verksamheten; vilken de valjer ar bland annat kopplat till varans
storlek och legala status. Beroende pa om smugglingen sker med en lagre frekvens och
hogre kvantiteter eller med hogre frekvens och lagre kvantiteter véljs de floden som passar
den valda strategin. | rapporten beskrivs flera av dessa strategier och olika riskreducerande
atgarder som anvands i syfte att forsvara upptackt.

Kriminella natverk utnyttjar dven olika sarbarheter for att genomfora sin brottsliga
verksamhet. Dessa kan kopplas till tullhanteringen, lagstiftning och teknik samt till
Tullverket och dess verksamhet och organisation.
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1 Inledning

Ldgesbild organiserad brottslighet 2020 beskriver den organiserade brottslighet som
Tullverket har till uppgift att bekdmpa. Rapporten beskriver den organiserade
tullbrottsligheten fran tva olika perspektiv:

e hur organiserade kriminella aktorer nyttjar olika strategier och affarsmodeller i den
brottsliga verksamheten

e hur sarbarheter i systemet fungerar mojliggérande for den organiserade
brottslighetens olika aktiviteter.

Genom att relatera sarbarheterna till hur den organiserade brottsligheten opererar
synliggérs bidragande faktorer till att illegala varor smugglas in i Sverige.! Tanken med de
tva perspektiven ar att en 6kad kunskap om strategierna ska bidra till att Tullverket
identifierar motstrategier, medan kunskap om sarbarheterna ska leda till atgarder for att
minska dessa.

Rapporten bygger pa operativt och strategiskt material fran Tullverket samt andra svenska
och utldndska brottsbekdmpande myndigheter och organisationer, till exempel
Polismyndigheten, Brottsférebyggande radet och Europol.

1.1 Avgransning och begrepp

Rapporten fokuserar pa strategier och metoder som anvands av den organiserade
brottsligheten for att smuggla narkotika, vapen, alkohol och tobak. Dessa omraden
prioriterades i regleringsbrevet fér 2019.2 | rapporten ingér i begreppet smuggling dven
storskalig inforsel av punktskattepliktiga varor, som alkohol och tobak. De strategier och
metoder som beskrivs har i rapporten kan naturligtvis daven anvandas av kriminella aktorer
vid smuggling av andra varor, som till exempel varumarkesforfalskade varor. Begreppet
illegala varor anvands genomgaende i rapporten som ett samlingsbegrepp for varor som
omfattas av inforselrestriktioner.

Rapporten utgar till viss del fran den definition av organiserad brottslighet som Europol
anvander for sin lages- och hotbildsanalys Serious and Organised Crime Threat Assessment
(SOCTA). Enligt denna definition kdnnetecknas organiserad brottslighet av kriminella
natverk som bland annat har en strukturerad sammanslutning av fler an tva personer som
under en langre tid agerar i samrad i syfte att bega brott for att uppna ekonomisk eller
materiell vinning.

Nar det géller rapportens slutsatser och bedémningar ar det viktigt att komma ihag att de
brott som Tullverket bekdmpar ar sa kallade spanings- och ingripandebrott, det vill sdga

" Winehav & Nevhage m.fl. (red.), 2011.
2 Regleringsbrev for 2019: Att férhindra smuggling av narkotika och vapen liksom att férhindra storskalig eller frekvent illegal
inférsel av alkohol och tobak ar sarskilt viktigt.
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brott som anmals och registreras av Tullverket och andra aktorer. Detta innebar att
Tullverkets kunskap om den organiserade brottsligheten i hog grad paverkas av
myndighetens olika prioriteringar och insatser. Det som beskrivs i rapporten speglar den del
av den faktiska brottsligheten som Tullverket sjalv upptackt eller pa annat satt fatt
kdnnedom om.

2 En organiserad brottslighet i forandring

Den organiserade brottsligheten utgors i allt storre utstrackning av l0st
sammansatta odefinierade natverk av kriminella aktérer och entreprendrer.

Redan 2015 konstaterade Europol att den definition for organiserad brottslighet som
vanligen anvands av brottsbekdmpande myndigheter inte langre ar lika aktuell som
tidigare.? | definitionen ingdr att det finns en strukturerad sammanslutning av fler n tva
personer som under en langre tid agerar i samrad. Detta stammer inte langre lika bra i och
med att den organiserade brottsligheten blivit mer flexibel med aktdrer som erbjuder sina
tjdnster till den som kan betala fér dem. Kriminella entreprendrer anvands i stallet i olika
brottsupplagg utan att vara en del av ett storre natverk. Den organiserade brottsligheten
utgors darmed i allt stérre utstrackning av [6st sammansatta odefinierade natverk av
kriminella aktoérer och entreprendrer.

Den organiserade tullbrottsligheten ar till sin natur granséverskridande. Genom 6kad
digitalisering har den 6ver tid blivit en dnnu mer global verksamhet. Avstanden 6ver véarlden
minskar i takt med att den digitala anvdndningen ékar.* Darigenom blir den organiserade
brottsligheten allt mindre knuten till specifika geografiska platser eller linder.> Fér en
kopare racker det att ha tillgang till en mobiltelefon, surfplatta eller dator for att fa tillgang
till produkter som séljs fran andra sidan jordklotet.

Den legala e-handeln har, som all annan handel, ett "n6jd kund”-fokus. Det finns en 6kad
efterfragan pa snabba leveranser, vilket har skapat behov av nya globala transporttjanster.
Den vaxande e-handeln har lett till att post- och kurirflodet alltmer belastas av lagvarde-
sandningar, med lite eller ingen férhandsinformation mer dn vad som star pa fraktsedeln.®
Kriminella natverk drar nytta av dessa stora kvantiteter varor som transporteras over
varlden, med malet att smalta in oavsett vilken typ av fléde det ror sig om.

Parallellt med den 6kande globala handeln finns indikationer pa en 6kad produktion eller
fardigstallande av produkter och preparat i Sverige; detta galler saval vissa typer av
narkotika som tobaksprodukter. Ett exempel pa detta ar att beslagen av amfetaminolja har
Okat under de senaste aren (se Tabell 1). Detta bedoms vara en indikation pa en 6kad

3 Europol, 2015.

4 Ibid.

5 Polismyndigheten, 2019.
8 Morantz, 2018.
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smuggling av icke-fardiga preparat, som sedan fardigstalls i landet. En liknande trend ses
dven pa europeisk niva for bade heroin och kokain.

2017 | 2018 | 2019

0,04001 15,86795 24,015

Tabell 1. Mangd beslagtagen amfetaminolja i liter.

| den organiserade brottsligheten syns en 6kad diversifiering, bade néar det galler sjélva
smugglingen och i forsaljningsledet. Nar det galler smugglingen marks diversifieringen i att
natverken smugglar flera varor per tillfalle samtidigt som de anvander olika floden
parallellt. De som saljer narkotika pa gatuniva eller pa en webbplats har ofta flera olika
preparat till forsiljning. Aven de som siljer insmugglade punktskattepliktiga varor har ofta
bade cigaretter och alkohol till férséljning; dessutom ar det vanligt att de dven saljer olika
sorter och varumarken.

En fortsatt 6kande trend ar att svenska natverk som ar verksamma inom narkotika-
smuggling har blivit mer globaliserade genom att ha verksamhet i flera lander inom Europa.
Detta kommer bland annat till uttryck i att kriminella entreprendérer bosatter sig utomlands.
Ett exempel &r den spanska solkusten, dar det utéver svenska natverk finns manga olika
internationella kriminella natverk representerade. Genom sin ndrvaro pa strategiska platser
far kriminella entreprendérer tillgang till en stérre marknad pa partihandels- och
grossistniva. Denna etablering utomlands underlattar dven penningtvatt av brottsvinsterna.

3 Strategier och brottsverktyg

Organiserad brottslighet handlar i hog grad om kdp och forsaljning av olika typer av varor
och tjanster, vilket styrs av tillgdng och efterfragan. En stor efterfragan i kombination med
en relativt 1ag upptacktsrisk och majlighet till omfattande ekonomisk vinning innebar
idealiska forhallanden for kriminella aktorer.

Kriminella natverk anvander eller kopierar legala affarsmodeller
for att minska upptacktsrisken.

Narkotikahandeln och den illegala handeln med punktskattepliktiga varor speglar i stort
den legala handeln. Den framsta drivkraften ar densamma, det vill sdga en stravan efter att
bade 6ka vinsterna och minska riskerna. Kriminella natverk anvéander eller kopierar darfor
legala affarsmodeller for att minska upptacktsrisken — och darigenom kan de maximera
brottsvinsterna. Till skillnad fran den legala handeln paverkas dock den brottsliga
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verksamheten av risken for upptackt och att personer som ar inblandade ska visa sig vara
illojala. Detta gor den kriminella verksamheten mindre stabil.’

Kriminella aktorer valjer olika strategier for att genomféra den brottsliga verksamheten.
Vilken strategi de valjer ar bland annat kopplat till varans storlek och legala status.
Beroende pa om smugglingen sker med en lagre frekvens och hogre kvantiteter eller med
hogre frekvens och lagre kvantiteter valjs de fléden som passar den valda strategin.

Foto: Tullverket

Vilket flode som nyttjas beror dven pa hur stor marknaden for varan ar. Lite forenklat kan
sagas att alkohol och cigaretter, till skillnad fran narkotika, i sig &r legala varor.® Nar det
galler smuggling av dessa varor kan det rora sig om dkta, olicensierade eller falska
produkter. Pa grund av de hoga priserna i Sverige finns har en stor marknad for sddana
billiga, insmugglade varor. De potentiella straffrattsliga pafoljderna utgér en mindre risk
jamfoért med smuggling av narkotika. Detta gér smuggling av alkohol och tobak mycket
lukrativ for aktorer inom den organiserade brottsligheten.

Ytterligare en faktor som paverkar val av flode och transportséatt ar de kriminella ndtverkens
organisationsgrad och tillgang till resurser.

3.1 Utnyttjande av legala affarsmodeller

Smuggling av storre mangder punktskattepliktiga varor och narkotika staller krav pa
organisering, logistik och lagerhallning. En framgangsrik strategi som kriminella natverk
anvander ar att kopiera eller utnyttja legala foretag och affarsmodeller inom olika omraden,
till exempel inom logistik- och transportbranschen. Det skapar ytterligare en dimension
mellan det legala och det illegala — vilket férsvarar upptackt. Kriminella entreprendrer kan
till exempel kdpa icke-kontrakterade laster for att anvanda som tacklast, antingen vid en
transport av en illegal vara eller vid en transport av en legal vara som ska foras in illegalt. De

7 Tullverket, 2017.

8 Punktskattevaror ar inte restriktionsvaror men omfattas av skattelagstiftningens olika krav (se bl.a. lag (1994:1564) om
alkoholskatt samt lag (2018:2088) om tobak och liknande produkter). Inférsel av narkotika omfattas av omfattande
restriktioner (se bl.a. Narkotikastrafflag (1968:64)).
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kan dven utnyttja det faktum att transportbolag anvander sig av underleverantorer, ofta i
flera led. Detta gors bland annat nar bolaget i frdga anser att den aktuella transporten inte
kan genomfdéras med vinst. Den chauffor som transporterar varan ar da inte alltid
medveten om att den ar illegal.

Vénster: Rontgen av torktumlare. Inuti torktumlarna, ovanpa trummorna, gémdes narkotikakapslar.
Hoger: Narkotika gomd i dorr pa personbil. Foto: Tullverket

3.2 Riskreducering i logistikkedjan

Natverk som smugglar stravar efter att skydda sina investeringar oberoende av vara och
vidtar darfér atgarder i syfte att stirka kontrollen éver logistikkedjan.® Stérst vinst gér
kriminella natverk med ”end-to-end”-hantering, det vill sdga de som har kapacitet att
kontrollera en vara fran produktion eller inkop pa partihandelsniva i produktionslandet till
forsaljning pad gatuniva i konsumentlandet.'® Detta beror pa den vardedkning som sker ju
narmare varan kommer det land dar den ska siljas.?

Det sker ofta ett samarbete mellan saljare, transportorer och kopare,
vilket kan skapa bilden av att en kriminell organisation har kontroll
over hela logistikkedjan.

Det ar mycket fa natverk som har denna kapacitet eftersom det bland annat kravs att de
har representanter placerade pa strategiska platser runt om i varlden. Representanterna

IM

kan betraktas som ”personal” till kriminella natverk, men da dessa personer kan komma att
gripas och lagforas kan de i forlangningen innebara problem for det kriminella natverkets
langsiktiga planering och agerande. En mindre riskfylld strategi fér kriminella natverk ar

darfor att specialisera sig pa en viss del i vardedknings- eller logistikkedjan.?

Det ar dock vanligare att det sker ett samarbete mellan olika séljare, transportdrer och
kopare pa lokal niva i Europa, men att detta kan se ut som om en kriminell organisation har

9 Wainright, 2018.

10 VVermeulen et al., 2018.

" Wainright, 2018, och Vermeulen et al., 2018.
2 Wainright, 2018.
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kontrollen 6ver hela logistikkedjan. Det férekommer ocksa att logistikkedjan delas upp i
flera delar som da kontrolleras av olika natverk.?

Oavsett vilken typ av natverk som avses har de gemensamt att de alla stravar efter sa stor
kontroll som mojligt 6ver den del som de har specialiserat sig pa. Det innebar att vissa
natverk smugglar in narkotika till s3 kallade nav eller hubbar i Europa (en form av end-to-

)'14

end-handel).** De séljer sedan vidare varorna i partihandels-/grossistposter till andra

natverk, som koper varorna for att darefter smuggla in dem i ett annat europeiskt land.

Aven nitverk som smugglar cigaretter eller alkohol skyddar sina investeringar genom att
starka kontrollen 6ver logistikkedjan. Karaktaristiskt for denna typ av smuggling ar att det
inte finns sa manga mellanled, och de natverk som &r inblandade utnyttjar legala
affairsmodeller. Genom nyttjandet av legala féretag drar de nytta av luckor i den legala
hanteringen och de sarbarheter som finns i bland annat Excise Movement and Control
System, EMCS?®,

3.3 Smugglingsstrategier

Kriminella natverk som smugglar varor anvander framst tva strategier: de smugglar
antingen storre partier vid farre tillfallen, eller mindre partier mer frekvent — det som i
tullsammanhang kallas for myrtrafik.

Som framgar av bilden nedan finns en mangd olika transportalternativ. Denna rapport
fokuserar pa de varianter som bedéms vara mest relevanta for Tullverket. Oberoende av
smugglingsmetod och flode dr malet for det kriminella natverket att smalta in i det normala
varuflodet eller persontrafiken.

Full lastbil
eller container

Organiserad
myrtrafik

Samlastning Cash-and-carry

Stora mangder Mindre mangder
vid farre tillfallen vid flera tillfallen

Bild 2. Smugglingsstrategier pa partihandels- och grossistniva. Begreppen beskrivs mer utforligt i kommande
avsnitt.

3 VVermeulen et al., 2018.

14 Europol, 2017.

5 Excise Movement and Control System &r ett elektroniskt system som ska anvandas déa alkohol-, tobaks-, och
energiprodukter transporteras — dels under skatteuppskov till en behdrig mottagare i annat EU-land eller vid
export till ett land utanfér EU:s punktskatteomrade, dels vid nationella transporter.
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Bilden ovan har tagits fram efter inspiration fran en rapport publicerad av nederldndsk polis
om transithandeln med kokain via Nederlanderna och illustrerar den terminologi som
anvinds dar.'® Modellen &r anpassad till svenska férhallanden och anvénds hir for att
beskriva smuggling av fler typer av illegala varor an kokain. Respektive smugglingsstrategi
beskrivs mer ingdende i kommande avsnitt.

3.3.1 Full lastbil eller container

Med begreppet full lastbil eller container menas inte att det bokstavligen handlar om en
lastbil som ar fullt lastad med en vara. Det som avses dr i stallet att den illegala lasten
kommer fran en avsindare och ska till en mottagare.!” Lasten kan till exempel bestd av
miljontals cigaretter eller upp till hundratals kilogram cannabis, men behdéver inte fylla hela
lastbilen. Med tanke pa mangderna ar detta att betrakta som en slags partihandel.

Det ar endast kriminella aktérer med en utvecklad organisationsformaga som kan gora
denna typ av inkép och som samtidigt har avsattning for de mangderna i det mottagande
landet. Denna strategi ar mer vanlig nar det galler punktskattepliktiga varor, pa grund av
stor omsattning pa dessa varor. Till exempel kan det gélla smuggling av cirka 2 till 6 miljoner
cigaretter vid ett och samma tillfalle.

cauron |
&

I3 !
|

i

Kontroll av container. Genrebild, Tullverket. Foto: Mette Ottosson

6 VVermeulen et al., 2018.
7 Med mottagare avses i beskrivningen av smugglingsstrategierna inte en enskild individ utan ett enskilt natverk.
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| de fall dar den smugglade varan inte fyller hela lastutrymmet finns det plats 6ver for
annan last som kan délja den illegala varan. Ett satt ar att anvanda sig av nagon form av
tacklast, foretradesvis en som ar kdnslig och som vid en utdragen tullkontroll latt kan bli
forstord. Det kan till exempel handla om djupfrysta varor, frukt eller blommor. Tacklasten
anvands da for att dolja de illegala varorna och det verkliga syftet med resan, det vill sdga
smugglingen. Tacklasten anvands ocksa for att minska risken for upptackt vid en
dokumentkontroll — de legala varorna beskrivs i transportdokumenten och kan dven visas
upp vid en fysisk kontroll. Det &r inte ovanligt att de kdnsliga varorna ateranvands vid ett
flertal smugglingsresor. Nar det galler smuggling av stora mangder cigaretter med lastbil
har det pa senare tid blivit vanligare att inte anvdnda nagon tacklast alls. En annan vanlig
riskreducerande atgéard ar att utrusta till exempel lastbilen med en positionssandare
och/eller avlyssningsutrustning (se 3.5 Teknik).

Forbrukningsvaror som narkotika, alkohol och cigaretter har, till skillnad fran vapen, en
kontinuerlig efterfragan. Denna efterfragan stéller krav pa den logistiska hanteringen av
varorna. Att nyttja legala foretag ar ett av de verktyg som den organiserade brottsligheten
anvander med syftet att kontinuerligt forflytta de mangder illegala varor som kravs. Inom
ramen for legal verksamhet utnyttjas pa det sattet den fria rorligheten av varor, som utgoér
ett av de viktigaste fundamenten fér handel inom EU.

3.3.2 Samlastning

Fenomenet med samlastning har uppmarksammats i hogre grad sedan Tullverkets rapport
Ldgesbild organiserad brottslighet 2017 publicerades. Samlastning bestar av en transport
med mdnga laster, fran flera avsandare till flera mottagare. Transporterna sker i samma
former som legala samlastningstransporter, saval inom som utanfor landet. Samlastning av
till exempel flera olika narkotikapartier, eller bade cigaretter och roktobak, sker bade i
person- eller lastbilar och nar kurirer anvands i resandeflodet.

De natverk som smugglar flera olika narkotikapreparat gor féretradesvis inképen pa
grossistniva i olika hubbar i Europa, till exempel i Nederldanderna eller Spanien. Utredningar
hos bade Tullverket och Polismyndigheten visar att narkotika fran en transport med lastbil
forsett ett flertal natverk med olika preparat av narkotika. Distributionskedjan beskrivs i
dessa fall som valorganiserad och liknar den distribution som e-handelsféretag anvander.

Det férekommer olika varianter av samlastning. En vanlig kombination vid samlastning av
narkotikapreparat ar olika former av cannabis, sdsom marijuana och cannabisharts.
Cannabis i nagon form &r ocksa den vanligaste substansen att smuggla tillsammans med ett
eller flera andra preparat. En annan vanlig kombination som Tullverket patraffar ar kokain
och heroin. Nar det galler alkohol ar en mycket vanlig kombination starkél, vin och sprit.
Det ar mindre vanligt att alkohol och cigaretter samlastas, daven om det féorekommer i
enstaka fall.
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Narkotika och punktskattepliktiga varor samlastas vanligtvis inte. | de fall beslag har gjorts
av bada typer av varor har mangderna narkotika varit framst fér kurirens eget bruk och inte
en egentlig del av den illegala lasten. Att narkotika och punktskattepliktiga varor inte
samlastas bedoms bero pa flera orsaker. En orsak kan vara att de olika varorna ska till olika
kundkategorier, vilket innebar att natverken antingen har kunder for narkotika eller for
punktskattepliktiga varor. Det finns alltsa en specialisering mellan de kriminella natverken.
En annan orsak kan vara att det finns stora geografiska skillnader i var de olika varorna
produceras. For att kunna genomféra en samlastning av bade narkotika och
punktskattepliktiga varor skulle varorna forst behova forflyttas till ett “centrallager” for att
skapa forutsattningar for en samlastning. Det skulle bli dyrare for alla parter och minska
vinsterna for de kriminella natverken, och genomférs darfor inte.

3.3.3 Cash-and-carry

Inom legal handel syftar begreppet cash-and-carry pa en distributionsform dar foretag, ofta
pa detaljhandelsniva, gor inkép hos en grossist och sjalv hamtar varor avsedda for vidare
forsaljning till slutkund. Detta innebar att priset blir lagre eftersom saljaren inte behover
tillhandahalla vissa tjanster, sasom transporten. Kriminella natverk som verkar pa
motsvarande ”detaljhandelsniva” smugglar ofta olika illegala varor och gor da inképen pa
motsvarande grossistniva i olika lander. Nederlanderna ar att betrakta som ett centralt land
for denna typ av inkdp.'® Landet dr ett av de stérsta ldanderna for inférsel av bland annat
kokain avsett for den europeiska marknaden. Utover detta finns dar en historiskt
marknadsledande produktion av saval amfetamin som MDMA/ecstacy.

Cash-and-carry anvands till exempel vid smuggling av kokain till Sverige. Svenska kriminella
natverk, som har ett eget distributionsnat for férsaljning pa gatuniva, gor sina inkdp hos
grossisterna. Denna typ av cash-and-carry omfattar generellt inkdp av mellan 1 och 15
kilogram kokain®® och ar darefter avsett fér vidare férséljning genom egna
distributionskanaler till slutkund pa gatunivd.?° Aven andra illegala varor képs in pa detta
satt, och det gemensamma ar att det finns en saljare och en mottagare av varan.
Betalningen sker antingen vid kop eller innan varan hamtas upp.

Liksom for den legala motsvarigheten innebar det lagre inkdpspriset att transport av varan
inte ingar. Darmed undviker saljaren den risk som ar kopplad till ndsta granspassage. Det
innebar att kdparen sjalv ansvarar for att anordna transporten av varan till det land dar den
ska saljas vidare pa gatunivd.?! Det ar vanligt att képaren anlitar en tredje part for
transporten. En mycket vanligt férekommande typ av transportsatt utgors av person- eller

skapbilar, ofta férsedda med ndgon form av lénnutrymme (se 3.4 Lénnutrymmen).??

'8 Aven Spanien och Belgien utgér grossistléander fér kokain inom Europa.

9 Mangderna skiljer sig mellan typ av vara eller preparat. Merparten beslag befinner sig i detta spann, men avvikelser
férekommer.

20 \Vermeulen et al., 2018.

21 |bid.

22 |bid.
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Principerna bakom denna typ av smuggling utgoérs av “just-in-time”-leveranser med syftet
att distributorerna inte ska ha for stora lager, vilka i sig innebar saval en stor kostnad som
en risk for inkomstbortfall och lagforing. Samtidigt innebér strategin bakom cash-and-carry
att smugglingen ar frekvent och sker regelbundet. Forflyttningen av varan sker ofta i
personbilsflodet och da i form av en konvoj dar féljebilar har en viktig funktion: att varna
for eventuella kontroller, vilket ger maéjlighet till snabba stopp. Ett alternativ till foljebilar ar
att forse lasten med en positionssandare (se 5.3 Teknik). Jamfort med den organiserade
myrtrafiken, som beskrivs mer nedan, krdver denna strategi en hégre organisationsniva.?

Bade drenden inom andra EU-ldnder?* samt hos Tullverkets visar att denna strategi ar
vanligt forekommande och att transporter kan ske veckovis. Att cash-and-carry ar starkt
relaterat till Sverige beddéms vara ett uttryck for att landet i allt vasentligt ar att betrakta
som ett mottagarland, dven om transitering till Norge och Finland ocksa férekommer.
Utmaningen for Tullverket ar i detta avseende huvudsakligen relaterat till den omfattande
mangd personbilar som dagligen passerar in i Sverige via Oresundsbron, dar kurirer

gommer sig i det kontinuerligt hoga flodet.

Kontroll av resvaska. Genrebild, Tullverket. Foto: Mette Ottosson

3.3.4 Organiserad myrtrafik

Myrtrafik ar ett vanligt begrepp i tullsammanhang. Det anvands vanligen for att beskriva
smuggling som sker frekvent av mindre mangder som ska brukas av slutkonsumenten sjalv
eller dennes narmaste vanner eller familj. | denna rapport anvands begreppet organiserad

23 \Vermeulen et al., 2018.
24 |bid.
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myrtrafik for att beskriva frekvent smuggling av mindre méangder som sker pa ett mer
organiserat satt och dar syftet ar att sdlja varan vidare i Sverige. Betalningen for varan sker
vid upphamtning.?®

Smugglingen sker i mindre volymer per tillfdlle an cash-and-carry, men med en hogre
frekvens. Det finns har en séljare och en eller flera mottagare till varan. Har ar det ocksa
vanligt att olika typer av preparat transporteras samtidigt till flera mottagare, en form av
samlastning fast i mindre format. Natverk som anvander sig av organiserad myrtrafik vid
smuggling av narkotika till Sverige smugglar ofta bade heroin och kokain fran framfor allt
Nederldnderna. Narkotikan smugglas oftast forpackad i svéljarkapslar, eftersom de passar
att smuggla i alla typer av floden och transportmedel. Logistiken och transporten av
narkotikan arrangeras fran Nederldanderna och utférs av kurirer. Olika transportsatt
anvands och nationaliteten pa kurirerna skiftar for att undvika upptackt. Det har till
exempel forekommit att samma natverk anvant sig av ett flertal olika transportsatt
parallellt.

Nar cigaretter smugglas som en form av organiserad myrtrafik sker det vanligen i resvaskor.
En valfylld resvaska kan innehalla mellan 5 000 och 20 000 cigaretter och en kurir har ofta
med sig flera stycken. Det ar darmed mojligt att vid varje tillfalle féra in sa mycket som
mellan 50 000 och 100 000 cigaretter. Denna typ av smuggling forekommer framférallt med
hjalp av kurirer i resandeflodet i flygtrafiken. | de fall dessa mangder smugglas i skapbilar
gbms cigaretterna i [ld6nnutrymmen.

5.S-8

/"'cta ho-b-pvv aga %.\

Cigaretter i resvaska. Foto: Tullverket

25 \Vermeulen et al., 2018.
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3.3.5 Oversikt

Ordnar

Typ av strategi Transporterar Betalning Avsdndare Mottagare
transport
Full lastbil/ Saljaren Tredje part | forvag En En
container
Samlastning Saljaren Tredje part | forvag Flera Flera
Cash-and-carry Koparen Tredje part | forvag En En
Organiserad Koéparen Képaren/ Vid leverans En En/flera
myrtrafik tredje part

Tabell 2. Oversikt av smugglingsstrategier.

De olika strategierna illustreras i ovan tabell. Sammanfattningsvis innebar begreppet full
lastbil eller container i detta sammanhang att det bara finns en avsdndare och en
mottagare till lasten. Nar det géller samlastning finns bade flera avsandare och flera
mottagare. Cash-and-carry innebar precis som full lastbil eller container att det finns en
avsandare och en mottagare, med den skillnaden att kdparen sjalv ansvarar for att ordna
transporten fran den plats som séljaren véljer. Den organiserade myrtrafiken innebér att
det finns en avsiandare och en eller flera mottagare av varorna. Aven har ansvarar kdparen
for att ordna transporten.

3.4 Lonnutrymmen

Att lonnutrymmen anvands for att smuggla olika typer av varor ar inget nytt. De patraffas i
alla transportslag och innebar att transportmedlets haligheter i till exempel dorrar utnyttjas
for att smuggla varor. Allt beror pa vilka mojligheter det aktuella transportmedlet har. De
[6nnutrymmen som nyttjas i trailers och lastbilar ar oftast mindre tekniskt avancerade an
de som forekommer i framférallt personbilar.

Virke i lastbil dolde I6nnutrymme dar narkotika gomdes. Foto: Tullverket

Runt om i EU patraffas allt oftare personbilar dar kriminella ndtverk utnyttjar den tekniska
utvecklingen tillsammans med specialiserad fordonskunskap, i syfte att forsvara upptackten
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av illegala varor. Skickliga mekaniker modifierar Ilo6nnutrymmena med utgangspunkt i vilken
personbil det &r som ska anvandas vid smugglingen.

Lonnutrymmen fyller dessutom en dubbel funktion. Vid inresa anvdnds |[6nnutrymmen for
att smuggla bland annat olika narkotikatyper, narkotiska lakemedel och vapen. Vid utresa
anvands samma utrymmen till att féra kontanter ut ur Sverige. Kontanterna ar antingen
betalning for varan eller brottsvinster.

Smuggling med I6nnutrymme i personbilar utgér en viktig del i cash-and-carry och spanner
grovt uttryckt mellan 1 och 25 kilogram narkotika, med en viss variation uppat beroende pa
vilken illegal vara som smugglas. Till exempel férekommer partier pa 50 kilogram cannabis i
detta avseende.

Narkotika gomd i lastbilstrailer. Foto: Tullverket

3.5 Teknik

Standigt utvecklande och innovativa tekniska lI6sningar underlattar, férenklar och forbattrar
mojligheterna for saval kriminella natverk som kriminella aktorer att bedriva brottslig
verksamhet. Tullverkets utredningar visar att kriminella natverk drar nytta av dessa tekniska
mojligheter for att planera och genomfora brottslig verksamhet och samtidigt minimera
risken for upptackt och lagforing.

De kriminella natverken anvander sa kallade delningstjanster for att rekrytera
individer eller for att hitta individer som kan utnyttjas i olika roller.

Krypterade mobiltelefoner och den stora mangd tillgangliga appar som kommunicerar via
datatrafik mojliggér kommunikation pa satt som i dagslaget inte kan avlyssnas eller sparas
av brottsbekdmpande myndigheter. Kriminella natverk anvander darfor i princip
uteslutande mobiltelefoner eller appar som krypterar samtal och meddelanden. | den man
mobiltelefoner fortfarande anvands for samtal eller sms mellan kriminella aktérer ar det
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vanligt att icke-registrerade SIM-kort anvands, liksom att bade SIM-kort och mobiltelefoner
regelbundet byts ut i syfte att undvika och forsvara eventuell avlyssning.

De kriminella natverken speglar samhallet i stort da de anvander sa kallade delningstjanster
for att komma i kontakt med andra personer. Delningstjansterna anvands av kriminella for
att rekrytera individer eller for att hitta individer som kan utnyttjas i olika roller, exempelvis
som chaufforer. Det férekommer dven andra former av avancerad teknisk utrustning for att
skydda den brottsliga verksamheten fran upptackt. Det handlar till exempel om mikrofoner,
kameror eller positionssandare som placeras inne i lastutrymmet i en lastbil eller i en
personbil med [6nnutrymme.

Tekniska l6sningar underlattar dven for kriminella aktorer att délja ekonomiska
transaktioner mellan lander. For att skydda brottsvinster anvands bland annat
kryptovalutor, vouchers eller forbetalda betalkort, och tekniska betalningslésningar som
Swish.

Kontroll av personbil. Genrebild, Tullverket. Foto: Mette Ottosson

3.6 E-handel

Handeln med illegala varor har under senare tid vidgats fran den dolda delen av internet
som kallas Darknet till mer éppna platser pa internet, liksom till sociala medier.?® Detta
galler till viss del dven forsaljning av storre mangder av vissa typer av narkotika. En
undersokning av davarande Silk Road som publicerades 2014 visade att ett flertal

26 Europol, 2015.
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webbplatser med forsaljning av narkotika erbjod rabatter vid kop av vad som kallades
stérre mangder. Med stérre mangder av till exempel cannabis avsags dar fran 50 gram upp
till drygt 2 kilogram. Ett genomsnittligt kdp utgjordes av drygt 250 gram.?’

Varor som kops och sdljs via digitala webbplatser skickas till bestallaren via post eller
kurirforetag. Antalet forsandelser som ankommer till Sverige har varierat éver tid. Generellt
ankommer uppemot 75 000 férsidndelser under ett dygn.?® Det finns begransningar i hur
manga férsandelser Tullverket har maojlighet att kontrollera. Darmed kan kriminella natverk

t.2° Det &r ocks3

utnyttja mojligheterna med e-handel for att minimera riskerna for upptack
mojligt for kriminella natverk att bestalla varor pa marknadsplatser pa internet och fa dem
forpackade i mindre, men manga forsandelser — en slags organiserad myrtrafik med vilken

de kan smuggla in totalt sett storre mangder. En ytterligare atgard for att undga upptéackt ar

att anvianda och blanda flera olika typer av post- och paketdistributérer.3°

Genomsokning av postterminal. Foto: Tullverket

4 Rekrytering och brottstjanster

| rapporten The Internet Organised Crime Threat Assessment (iOCTA) fran 2014 beskriver
Europol for forsta gdngen fenomenet brottstjinster, “crime-as-a-service”.3! D3 anviandes
det for att framst beskriva komplexa cyberbrott. Det anvands i dag i Sverige lite forenklat
som ett samlingsnamn for kriminella aktérers mojligheter att fa och ge tillgang till olika
typer av tjanster. Brottstjanster anvands for en mangd olika brottsliga verksamheter av

27 Aldridge & Décary-Hétu, 2014.

28 Enligt uppgift fran Tullverket, Nationellt selekteringscenter, NSC.

29 Babuta et al., 2018, och Morantz, 2018.

30 Babuta et al., 2018.

31 Europol, 2014. | Vermeulen et al., 2018, anvands begreppet "criminal outsourcing” for en del av det som Europol kallar
crime-as-a-service.
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kriminella aktorer som inte ar knutna till nagot natverk. Nar begreppet forst introducerades
forekom brottstjanster mer dolt pa digitala marknadsplatser och forum pa Darknet, men
héar har det skett en breddning fran dolt till mer 6ppet agerande.

Kombinationen av globalisering, en 6kad digitalisering och mojligheten att agera anonymt
pa exempelvis Darknet har skapat nya férutsattningar for brottstjanster. Dessa nya
forutsattningar uppstar sarskilt nar kriminella aktérer har férmagan att agera flexibelt och
nar de medverkar i brottsliga verksamheter pa en mer ad hoc-basis.

For att kriminella entreprendrer och kriminella natverk ska kunna hitta varandra finns,
precis som pa den legala arbetsmarknaden, sarskilda digitala plattformar eller grupper i
sociala medier.?? Det finns dven forum dar det férekommer férséljning av brottsupplagg
med diskussioner om “best practise”, det vill sdga hur olika brott bast begas. Europol
rapporterar om en dkande trend av regelrdtt annonsering av kriminella natverk som
antingen erbjuder eller har behov av en specifik kunskap fér ett brottsupplagg.®

De digitala plattformarna erbjuder en majlighet for bade enskilda individer
och natverk att vara anonyma.

Till skillnad fran den mer traditionella formen av rekrytering till den organiserade
brottsligheten erbjuder de digitala plattformarna en majlighet for bade enskilda individer
och néatverk att vara anonyma. Organiserad brottslighet dr beroende av, och bygger p3,
fortroenden. Det finns darfér mojlighet att, precis som for legitima tjanster, digitalt
recensera varandra. Denna rekryteringsmetod for kriminella entreprendrer speglar den
utveckling som skett fér den legala arbetsmarknaden, dir den s& kallade gig-ekonomin3* i
dkande utstrackning kompletterar traditionella anstéllningsformer.3®

Den nederlandska polisen konstaterar att det dven fortsatt finns speciella fysiska platser dar
kriminella traffas och gor upp affarer. Pa dessa platser mots tillgang och efterfragan av
bade varor och tjanster. Platserna ar inte 6ppna for allmanheten och att fa tilltrade dit
bygger pa tillit och fortroende. Den nederlandska polisen konstaterar ocksa att det
sannolikt ar lattare att fa tilltrade till de digitala plattformarna &n att fa tilltrade till de
fysiska motesplatserna.3® Motsvarande fysiska métesplatser finns ocksa pa olika orter i
Sverige.

Nedan beskrivs nagra olika roller som kan férmedlas som brottstjanster.

32 Svensk handel, 2018.

33 Europol, 2017.

34 Gig-ekonomi &r ett begrepp som beskriver en tendens pa arbetsmarknaden under 2010-talet dar fasta anstéliningar
ersatts med tillfélliga jobb, sa kallade gig. Termen gig ar lanad fran musikbranschen, dar den refererar till spelningar. Se
https://sv.wikipedia.org/wiki/Gigekonomi.

35 Wiman, 2018.

36 Vermeulen et al., 2018.
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Chauffor

Att vara utbildad chauffér och ha som yrke att transportera varor inom Europa ar tva
egenskaper som ar attraktiva for den organiserade brottsligheten. Utredningar har visat att
flera av de chaufférer som gripits i samband med smuggling har haft nagon form av svaghet
som de kriminella natverken utnyttjat. Det har exempelvis varit skulder i olika former
antingen till Kronofogdemyndigheten®” eller till kriminella p& grund av spel eller eget
missbruk. Skillnaderna i I6neldget i Europa innebar ocksa fortsatt att det finns ett
incitament i de extrapengar som bidrar till en 6kad forsorjningsformaga. Oberoende av vilka
svagheter som utnyttjas ar beddomningen att det kommer att finnas mojlighet att kopa olika
typer av tjanster fran denna yrkesgrupp dven framat. Det finns flera varianter pa
brottstjanster for och med chaufférer; nedan foljer tva exempel som illustrerar fenomenet.

e Chaufféren kan ha en egen lastbil, tillhéra ett mindre akeri eller hyra ett ekipage for
att mot en summa pengar dven ta med illegala varor parallellt med en legal last.
Chaufféren utnyttjar sin faktiska yrkesroll som tackmantel.

e Chauffoéren kan dven anvandas till en transport i tredje eller fjarde led. Denna
transport kan vara en del i en upphandling till ett stort féretag. | dessa fall ar det
ofta oklart hur medveten chaufféren ar om sin roll.

Kurir

Begreppet kurir anvands har for en person med uppgift att leverera nagot, men som inte
innehar rollen som chauffér. For vissa roller och arbetsuppgifter rekryterar kriminella
natverk i forsta hand personer som befinner sig i en utsatt situation. Det kan till exempel
réra sig om resurssvaga personer som arbetslosa, bidragstagare, sa kallade fattig-
pensionérer eller asylsékande. Pa grund av sin utsatta situation kan de vara latta att
utnyttja for smuggling av olika typer av varor. Forskning visar att ju mer utsatt en person ar,
desto mer villig r denne att delta i riskfyllda verksamheter och brottsuppligg.®® Det kan
emellertid dven handla om personer som sjalvmant erbjuder sina tjanster som kurirer. Det
forekommer att personer inom kriminella natverk valjer att anlita kurirer med en annan
bakgrund an den egna. En orsak till det kan vara att de bedomer att detta minskar risken for
upptackt och beslag av varan.

Penningtvattsspecialist

Det finns kriminella entreprendrer som séljer sin expertkunskap inom ett visst omrade, som
penningtvatt. Det kan handla om kunskap kopplad till att starta stiftelser eller féreningar,
bilda foretag eller kopa egendom i lander som inte har samarbetsavtal med Sverige. Mellan
landerna i EU finns det samarbetsavtal, men den nationella lagstiftningen kan ibland
innebédra problem med exempelvis utmatning av fast egendom. Har utnyttjas skillnaderna i
lagstiftning och det faktum att Kronofogdemyndigheten saknar mojlighet till indrivning i
vissa lander.

37 Eller motsvarande myndigheter i annat europeiskt land.
38 Bra, 2009.
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5 Utnyttjande av sarbarheter

5.1 Tullhanteringen

Den fria rorligheten for varor och tjanster inom EU och foér personer inom Schengen-
omradet ar fortsatt en utmaning nar det géller Tullverkets mojligheter att 6vervaka och
kontrollera trafiken till och fran Sverige. Systemet bygger pa att alla vill gbra ratt for sig,
vilket forutsatter ett arligt uppsat. Det som ar tankt att underlatta den legala handeln blir
en sarbarhet som kriminella ndtverk drar nytta av, till exempel moéjligheten att transportera
varor utan att féoranmala dem.

EU:s gemensamma tullagstiftning, tullkodex, utgor i sig en sarbarhet da den kan vara
svartolkad for bade foretag och tullmyndigheter. Regelverkets komplexitet och omfattning
medfor att det ar svart att avgora om fel eller avvikelser har begatts med uppsat eller inte.
Tullkodex omfattar vissa lattnader i tullhanteringen for féretag som ar sarbara for att
utnyttjas av den organiserade brottsligheten.

For punktskattepliktiga varor som forflyttas inom EU kan EMCS-systemet utnyttjas for att
lata séndningar forsvinna utan att betala punktskatt.

{ Varor ott |
deklareral
/ TULL
[
) 3im g
- Goods to |
declare

Gransovergang. Genrebild, Tullverket. Foto: Mette Ottosson

5.2 Lagstiftning och teknik

Skillnader i lagstiftning mellan lander inom EU eller angransande lander utgor en sarbarhet
som utnyttjas av kriminella natverk. Det géller framférallt vid smuggling av cigaretter, dar
olika skattesatser i narliggande lander kan skilja sig stort. Lagstiftnings-skillnader gor det
ocksa moijligt att pa ett enkelt satt inforskaffa olika former av skjutvapen. Det géller framfor
allt deaktiverade vapen samt sa kallade start-/gasvapen som latt kan byggas om till skarpa
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vapen. Problematiken med dessa vapentyper ar fortsatt relaterad till att de ar licensfria i ett
flertal Iander i Sveriges geografiska narhet, samt inom ett antal andra lander inom EU.

Kriminella aktorer drar nytta av den teknik som finns lattiliganglig pa
marknaden.

Kriminella akt6rer drar nytta av den teknik som finns lattillganglig pa marknaden.
Teknikutvecklingens mycket snabba och vaxande inslag i den organiserade brottslighetens
verksamhet har dven inneburit att brottsbekdmpande myndigheters formaga att forhindra
och utreda brott har reducerats. Detta ar att betrakta som en vasentlig sarbarhet i saval det
forebyggande underrattelsearbetet som i det brottsutredande arbetet.

5.3 Tullverket

En sarbarhet som &ar indirekt kopplad till tullhanteringen ar Tullverkets bemanning. Vid vissa
tider, platser och floden ar det snarare en brist pa bemanning, vilket innebér att det just da
finns obemannade gransoévergangar. Det forekommer dven en viss del av ensamarbete
vilket 6kar risken for att tjansteman utsatts for mutférsék och hot, vilket i sin tur kan leda
till en underlatenhet att fatta myndighetsbeslut. Kriminella natverk kan dven kartlagga
Tullverkets arbetstider och narvaro nar de planerar och genomfor sin brottsliga verksamhet
for att undvika upptackt.

Den o6kade digitaliseringen har generellt lett till en storre forvantan pa skyndsam
handlaggning av Tullverket i klareringen och i andra drenden géllande inférsel av varor.
Detta i kombination med att kontroll ofta sker i efterhand ar ytterligare en sarbarhet som
kan utnyttjas. Balansgangen mellan god service och kontroll &r mycket komplex.

En brist som primart inte utnyttjas av kriminella natverk, men som gynnar dem, ar att
Tullverket i dagslaget saknar befogenheter att utreda penningtvattsbrott. | sa gott som
samtliga drenden som utreds av Tullverket aterfinns indikationer pa penningtvatt, vilket ar
en naturlig f6ljd av att kriminella natverk vill d6lja sina brottsvinster. Detta gor de for att
kunna investera vinsterna, antingen i lagliga varor som till exempel dyra klockor, bilar och
fastigheter eller i fortsatt brottslig verksamhet.

6 Analys och bedomning om
utvecklingen framat

6.1 Normforskjutning grogrund for okad smuggling

Den organiserade brottsligheten speglar de normer och varderingar som finns dar den har
sin vardag. Under senare tid har bade ekonomiska och sociala férandringar drivits pa av
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bland annat en 6kad migration och den tekniska utvecklingen. Detta har lett till en
organiserad brottslighet som i stérre utstrackning utgoérs av [6st sammansatta natverk,
kriminella entreprendrer och en ékad anvandning av brottstjinster.

| Sverige har en typ av normforskjutning lett till ett 6kat valdsanvdandande mellan olika
kriminella grupperingar. Valdstréskeln har flyttats sa pass langt bort att det i dag ar lattare
for kriminella grupper att tillgripa grovt vald dn vad det ar att ta ett steg tillbaka.*° Det
okade valdsanvandandet visar sig bland annat i skjutningar och sprangningar som riskerar
att drabba allmanheten. Det marks ocksa i en 6kning av personran som begas av unga
personer. Just personran ar en sa kallad strategisk brottstyp*!; med det avses en typ av
brott som bland unga personer starkare dn andra indikerar en fortsatt hogaktiv
brottslighet.*> Ddrmed férviantas gruppen av hdgaktivt kriminella 6ka. P3 sikt bedéms denna
kriminalitet ta sig mer avancerade uttryck, vilket kan leda till 6kad smuggling och annan
tullbrottslighet.

Parallellt med den héar utvecklingen drivs en debatt med krav pa legalisering av
cannabisbruk i Sverige. Debatten har bland annat en grund i den normalisering av
cannabisbruk som uttrycks i filmer och tv-serier, samt i den legalisering av cannabis for eget
bruk som skett pa flera platser. Diskussioner om en legalisering bade i Sverige och i
narliggande lander, tillsammans med en 6kad anvandning av narkotika och en generellt
kopstark marknad, bedoms leda till en fortsatt etablering av saval svenska som utlandska
kriminella natverk i landet.

6.2 Globaliseringens mojligheter

Den tekniska utvecklingen och globaliseringen ar tva faktorer som har skapat
mojligheter for kriminella natverk att vara mindre platsbundna och att vara
mer flytande i sin sammansattning.

Globaliseringen ar en av drivkrafterna bakom trenderna som beskrivs ovan och dess
paverkan pa olika brottsomraden &r omfattande. Aven om Sverige framforallt &r ett
mottagarland for olika typer av illegala varor, och beddéms vara sa fortsattningsvis, behover
kriminella aktérer ha en narvaro pa internationellt viktiga platser. Denna narvaro
underlattar kontakten och affarsuppgoérelserna med grossisterna. Sarbarheterna i detta
utgors av att det blir allt mer komplext att lagfora de individer som befinner sig i
grossistledet. Denna form av internationell ndrvaro bedéms besta framéver.

39 Europol, 2015.

40 Agrell, 2019, och Bra, 2019.

41 Strategiska brott definieras av Bra som sadana brott som "vid en férsta lagforing starkast indikerar en fortsatt brottslighet i
form av ett flertal nya lagféringar”. Se https://bra.se/om-bra/pagaende-uppdrag-och-projekt/projekt/2021-04-13-strategiska-
brott.html.

42 Bra, 2011.
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Den tekniska utvecklingen och globaliseringen ar tva faktorer som har skapat majligheter
for kriminella natverk att vara mindre platsbundna och att vara mer flytande i sin
sammansattning. Forflyttningen av den illegala varan ar fortfarande central och kan inte
digitaliseras. Gemensamt for kriminella natverk ar att de vill kontrollera en sa stor del av
logistikkedjan som mojligt for att pa sa satt reducera de risker som finns i samband med
forflyttningen. | detta ar variationer i saval tillvagagangssatt som fléden en del i strategin.
Vissa monster i forflyttningen karaktariserar dock de olika kriminella natverkens formaga,
det vill sdga om de valjer exempelvis full lastbil, organiserad myrtrafik, eller en kombination
av dessa. For Tullverkets del innebar detta ett fortsatt fokus pa arbetet i de olika flodena, i
kombination med fortsatt kartlaggning av natverk med malsattningen att sla ut kriminella
aktorer som ar svara att ersatta.

Tullfilter Arlanda. Genrebild, Tullverket. Foto: Mette Ottosson

6.3 Teknikens utveckling mojliggor for kriminella

Teknikutvecklingen har under flera ar kraftigt reducerat brottsbekdampande myndigheters
formaga att kartldgga kriminella natverk. Tekniska innovationer ar darmed en kontinuerlig
del av den organiserade brottslighetens 6kande férmaga att ytterligare skydda den illegala
verksamheten. Inte minst staller den 6kade digitaliseringen nya krav, bade avseende
brottsbekampande myndigheters mojligheter att arbeta mot den ékande krypteringen och
formagan att kunna bearbeta och analysera de stora mangder information som uppstar.

6.4 Olika strategier kraver olika atgarder

Gemensamt for respektive smugglingsstrategi ar att de omfattar riskreducerande atgarder
som syftar till att forsvara for Tullverket att upptdcka, utreda och férutse den brottsliga
verksamheten. En konsekvens av detta ar att det blir svarare for Tullverket att gora ratt
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uttag for tullkontroll i alla fléden. Det blir ocksa svarare att fa den bild 6ver hela
beviskedjan som kravs for en fallande dom. For att framgangsrikt kunna bekdmpa de olika
smugglingsstrategierna kravs att Tullverket specialiserar sig. Detta krdvs da smuggling ar en
komplex verksamhet dar det ar oméjligt att kunna allt.

6.5 Forsvinna i mangden

| post- och kurirflodet utnyttjas de mojligheter som detta fléde erbjuder, med bland annat
snabba leveranser i ett enormt fléde av utseendemassigt liknande férsdandelser. Detta gor
det lattare for en enskild forsandelse med illegala varor att forsvinna i mangden.

| tidigare lagesbilder fran Tullverket har bedémningen gjorts att post- och kurirflodet
framfor allt anvands for att smuggla mindre mangder direkt till slutanvandaren. Det kan
dock finnas skal att 6vervaga i vilken utstrdackning post- och kurirflodet dven anvands vid e-
handel som riktar sig till forsaljare i grossistled, framfor allt nar det galler vissa varor som till
exempel narkotiska lakemedel och annan syntetisk narkotika. Eftersom det ar omajligt att
direkt avgora om flera sma sdandningar ar en del av en totalt sett stérre sindning med olika
mottagare, dr det svart att faststalla om det ror sig om organiserad smuggling.
Beddmningen ar att sandningen av illegala varor i post- och kurirflédet utgor ett vaxande
problem.

6.6 Brottstjanster till salu

Kriminella natverk har mojlighet att kdpa in tjanster av kriminella entreprendrer. Dessa
inkdp mojliggors av kontakter pa olika digitala plattformar eller pa fysiska métesplatser.
Tullverket behover fa en tydlig bild av vilka brottstjanster som nyttjas for kriminell
verksamhet, for att darmed tidigt kunna fanga upp indikationer pa nya former av
brottstjanster och hur dessa kan utnyttjas i olika former av tullbrottslighet.

Aven om de personer vars tjinster behdvs i ett visst lage dr helt visentliga, som exempelvis
kurirer, bor Tullverkets langsiktiga brottsbekampande strategi inriktas pa att minska de
kriminella organisatérernas maojligheter att tillgodose olika typer av illegala varor.

Utvecklingen av brottstjanster bedoms 6ka och utvecklas i flera former dar
det finns affarer att gora.

Vissa kriminella natverk valjer att bearbeta och fardigstalla olika illegala varor i landet, som
exempelvis amfetamin, cigaretter och vattenpipstobalk, i stallet for att smuggla in dem i
fardigt skick. | andra lander i Europa forekommer till viss del sddan bearbetning dven av
heroin och kokain. Detta forandrade tillvagagangssatt bedoms 6ka och staller nya krav pa
kunskap om exempelvis vilka prekursorer (substanser som anvands for att fardigstalla
narkotika) som krévs fér denna bearbetning. Detta innebéar en 6kad mojlighet for aktorer
som besitter sadan kunskap att sélja den som en brottstjanst, liksom for kriminella natverk
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att képa in denna kunskap. Utvecklingen av brottstjanster bedoms 6ka och utvecklas i flera
former dar det finns affarer att gora.

6.7 Folja pengarna

Sjalva fundamentet for den organiserade brottsligheten ar den ekonomiska vinningen. Utan
mojlighet att tvatta brottsvinsterna forsvaras den organiserade brottslighetens kapacitet att
gora investeringar i fortsatt illegal verksamhet och i den legala ekonomin. Tullverket saknar
i dagslaget befogenheter att utreda penningtvattsbrott. Det forsvarar inte bara mojligheten
att fa en helhetsbild 6ver den brottsliga verksamheten och de som bedriver den — det finns
ocksa en risk att penningtvattsdelen i den brottsliga verksamheten, och ddrmed
brottsvinsterna, kvarstar for natverken dven efter fillande dom.

Nar det géller anvandningen av foretag i den brottsliga verksamheten bedéms det
halverade kapitalkravet for aktiebolag fran den 1 januari 2020 att 6ka den organiserade
brottslighetens incitament att i storre utstrackning anvanda féretag. For Tullverket innebar
detta att redan avancerade kriminella uppldagg bedéms 6ka i omfattning.

6.8 Interna sarbarheter

Flera av sarbarheterna i tullhanteringen kan kopplas till EU:s inre marknad. Exempelvis kan
sarbarheterna i EMCS-systemet dels fungera mojliggérande for den organiserade
brottsligheten, dels forsvara for Tullverket nar det galler att upptédcka och utreda sadan
brottslighet som utnyttjar dessa sarbarheter.

Det finns sarbarheter i Tullverkets organisation och verksamhet. De kriminella natverken
kartlagger myndighetens verksamhet for att kunna genomféra transporter av illegala varor
med minsta majliga risk for upptéckt. Darmed blir det svarare for Tullverket att férhindra
attillegala varor fors in i landet. Dessa sarbarheter har identifierats i tidigare lagesbilder
fran Tullverket och kvarstar.
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